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Internetowa obstuga rachunku

Rozwdj globalnej sieci Internet tworzy miejsce do powstawania nowych ustug. Jedng z nich jest
Internet Banking, poprzez ktéry mozesz kontrolowa¢ swdéj rachunek o dowolnej porze dnia i nocy, z
dowolnego miejsca na Ziemi. Bez problemu dokonasz podstawowych transakcji zwigzanych z rachunkiem
lub sprawdzisz stan swoich oszczednosci.

Dajac Ci Internet Banking mamy na uwadze bezpieczenstwo wszystkich operacji, jakie mozesz
wykona¢ za pomocg wiasnego komputera. Twdj czas jest dla nas cenny, dlatego mamy nadzieje, ze
mozliwosci jakie daje Ci Internet, w petni zaspokojg Twoje oczekiwania. Tu zawsze jeste$ pierwszy w
kolejce.

Internet Banking umozliwi Ci:

Sprawdzenie stanu rachunku
Wykonywanie przelewéw

Tworzenie listy przelewow zdefiniowanych
Zaktadanie lokat

Uzyskanie informacji o lokatach
Skfadanie zlecen okresowych

Sledzenie historii operacji
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Wydruk potwierdzenia wykonania operacji

Bezpieczenstwo

W celu zachowania bezpieczenstwa system stosuje rézne zaawansowane rozwigzania techniczne.
Réznorodnos¢ zabezpieczen daje klientowi niezawodny system ochrony konta bankowego.

Hasta zwigzane z technologig bezpieczenstwa

M Identyfikator klienta - unikalny numer nadawany kazdemu uzytkownikowi systemu przez bank
w chwili uruchomienia ustugi

M Hasto dostepu - ustalane przez klienta przy pierwszym logowaniu

M Lista hasetl jednorazowych - hasta bedace losowo wygenerowanymi numerami koniecznymi do
autoryzacji operacji bankowych

Potaczenie z Bankiem chronione jest 128 bitowym protokotem szyfrujacym SSL. Listy haset
jednorazowych pozwalajg na unikniecie wykonania zlecenia bez wiedzy wtasciciela.
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Konfiguracja

Do poprawnego dziatania wystarcza dowolna przegladarka internetowa obstugujaca SSL 128 bitowy,
JavaScript oraz pliki cookies. Zalecane przegladarki to Internet Explorer 6 lub MozillaPL 1.6.

Poprawne dziatanie systemu jest mozliwe po prawidtowym skonfigurowaniu przegladarki. Konfiguracje
pokazano na przyktadzie przegladarki Internet Explorer.

Ogolne | Zabezpieczenia Prywatnose Zawartodd

M W celu skonfigurowania przegladarki, w jej oknie wybierz z
menu gtéwnego polecenie narzedzia, a nastepnie opcje L Denrs
internetowe U Srednio-wysoki

- I - | - Blokuje pliki cookie innych fim, kkdre nie maja

N . | skrdconych zasad prwatnodci
T - Blokuje pliki cookie innych firm uzywaiace infarmacii

M W zaktadce prywatnos$¢ ustaw poziom na ,Srednio-wysoki” -
akceptowanie plikéw cookie, za wyjatkiem tych, ktore pochodzg
od innych firm i wykorzystujg Twoje informacje osobiste.

asohistych bez Twoje] wwraine] 2gady
- Blokuje pliki cookie uzywajace informacii osobistych bez
Twojej domniemane] zgody

Imporsi.. | Zzawansowane.. | Dompsine |
M W zaktadce zabezpieczenia dla strefy Internet ustaw poziom T e T
zabezpieczen na Sredni - tak aby obstuga SKryptOw java DYRa i e e eisn. s s mossvians stecsecsst
mozliwa. ’ =& 6 S
¥ rd W
B ey e e
Potaczenia Pogemy [ Zaswaowae - mmﬁmm |
. ] i
Leamens - M W zaktfadce zaawansowane e heleh
QO Po prostu wyswietl wniki v ghdwngm oknie - - - - rPom il lalsiny————————
© Wysietl wyniki  przeic da nafepie] dopazowansi witryry zaznacz parametry: ,Nie zapisuj Prorsa s, sy e prie boegioumfate wrdy. |
abezpi = | = Gretal
é:l?a:I::;?s:iazaszyfrowanych stron na dysku ZaSZYfrowa nyCh Stron na | I., fod bespmere, ol peadt b
L1 Oprdénij folder b h plikdw interriet h pod 2 ” - = Ly prree pokt
Ol praod et catubatani Wi dysk”, ,Sprawdz czy certyfikat T, ok S
Osh ianie trybu zab iiezab: = = spuiidpi s vty Ak -
] Do e vt e o e rons serwera nie zostat cofnigty”, | Herehdihind o
[] Sprawdzaj podpisy dia pobieranych programie - =
sEraw.jz',::Syczr;.nkatpse.wer:n.eSus?atcurmgty[wymagap( ,,UZYJ SSL 3.0” Pecemrinstandmiouy | P e ||
Spravedz, cay certyfikat wedawey nie zostat cofrigty |
Uavi S5L 2.0
2 55L 3.0
Uzyi TLS 1.0
‘witacz Asystenta prafilu
O whacz zintegrowane uwisizptelnianie systemu \Windows [wyma ¥
4] »

M Uaktualnij certyfikaty gtéwne - wykonanie tej czynnosci jest konieczne do prawidlowej pracy
systemu. Windows XP ma taka opcje domysinie. Jednak w
St exstomu Windovs [y starszych  wersjach  nalezy zainstalowa¢ jgq ze strony:

Mozesz dodaé lub usunag skladniki systemu Windows XP.

unag: skladnik, kiknj to pole wybonu. Pole zacieniowane omacza, te
<dic zainsiokowana. Aby zoboczyt. co zawiera dany skladik

245mB8 [
0.0MB
00MB
0.0MB
1samn ¥
i3 systemu Windows dia tego komputera

Wymagane miejsce na dysku razem 56.3MB

Migjsce dostapne na dysku: 9517.2 MB
http://download.windowsupdate.com/msdownload/update/v3/static/trustedr/en/rootsupd.exe

Wszystkie zmiany akceptuj przyciskiem [OK], na samym koncu uzyj przycisku [Zastosuj] i [OK].
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x
[ e cape nalezy wybra¢ z menu Edit > Preferences

::fww‘_ (mwumm"&&ummu-w:

E%’; = ronie okienka preferencji nalezy wybra¢ Advanced > Cache i opcjach
pe || ettt s 3 j§ cOmpared to document on network” zaznaczy¢ every time;

- advanced
e © rce o s

Keybosrd Nni. O whenthepage s ok of das () Never

S u nalezy odnalez¢ ustawienia Cookie i zaznaczy¢ jedng z opcji “Accept only
et (1 vt e back to originating server" lub "Accept all cookies".

e 2 Disk Space E

) G )

illa/Firefox - Z menu Narzedzia wybra¢ polecenie Opcje i w okienku opcji w

& -« 5¢" Ciasteczka zaznaczona opcja "Akceptuj ciasteczka”.
»@ LA et |
gl * Hasla Wyeryid L r s . n . - -
LN [ wee| cU Prywatnosc > Formularze wytaczone: "Zapisz informacje wprowadzane do
& = Gustecrka
M-ﬂﬂ'ml.i"&m | m‘ M - -
B retece e e vylaczone: "Zapamietywanie haset". Zobacz
[ETE I v |

L= ] =«U - Zaawansowane witgczone szyfrowanie SSL, dla wszystkich opcji.

= WAZNE

Nie zezwalaj przegladarce na zapisywanie haset i nazw
uzytkownika w formularzach,

Nie przechowuj nazwy uzytkownika, hasta i listy haset
jednorazowych w tym samym miejscu,

Ostroznie korzystaj z komputerdw, do ktérych dostep majg
rowniez inne osoby

Zawsze konczac prace korzystaj z polecenia
[Koniec pracy]

Korzystajac z systemu Windows dbaj o zainstalowanie
wszystkich poprawek firmy MICROSOFT.

M Dbaj o to aby Twoja przegladarka byta zawsze aktualnas
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Logowanie do systemu

Logowanie do systemu jest czynnoscia, dzieki ktorej system bankowy jest w stanie rozpoznac¢ danego
uzytkownika. W celu zalogowania sie do systemu musisz wej$¢ na strone banku i wybraé polecenie
[Logowanie do systemu]. Zostaniesz przetgczony na strone systemu Internet Banking. Zanim zaczniesz
wprowadzacd jakiekolwiek dane upewnij sie, ze adres zaczyna sie od https://online.bslaszczow.pl, a nie od
http://. Dodatkowo na dolnym pasku przegladarki powinna znajdowac sie zotta ktddka oznaczajgca prace
z potaczeniem szyfrowanym. Jezeli klikniesz w nig, to przekonasz sie czy witryna, na ktorej jestes jest tg
pozadang. W przypadku nie spetnienia ktéregokolwiek z tych warunkéow nie powiniene$ podawac zadnych
danych, zwtaszcza numeru uzytkownika i hasta.

Po poprawnym zalogowaniu na ekranie pojawi sie gtdwne okno programu. W gérnej czesci znajduje
sie informacja o uzytkowniku systemu i numer aktualnie obstugiwanego rachunku. W s$rodkowej czesci
znajduje sie menu programu i dane systemowe - okienka komunikatow, formularze, listy.

Dodatkowym elementem wystepujagcym jedynie w oknie gtdwnym programu jest znajdujaca sie
informacja o ostatnim logowaniu do systemu przez danego uzytkownika i o btednej probie logowania.

= WAZNE

M Trzykrotna pomytka w hasle spowoduje zablokowanie
ustugi. Ponowna aktywacja mozliwa jest tylko w Banku.

Menu gtéwne programu

Menu gtéwne programu zawiera komendy odnoszace sie do wszystkich rachunkdéw. Wybierajac
ktorekolwiek z tych polecen nie wykonujesz operacji na zadnym z rachunkéw (informacja o rachunku w
gornej czesci ekranu nie bedzie widoczna).

M Lista rachunkow - wyswietla liste wszystkich rachunkéw, ktére mozna obstugiwac przez Internet.
Obstuga rachunku nastepuje po kliknieciu na numerze rachunku. Dodatkowymi informacjami jest
saldo, wolne $rodki i waluta rachunku.

M Lista lokat - wyswietla liste lokat. Wybdr danej lokaty jest analogiczny do wyboru rachunku.
Dodatkowg informacjg jest data zapadania lokaty, czyli data, w ktdrej lokata bedzie przedtuzona
lub zamknieta.

M Komunikaty - wyswietla liste komunikatéw informacyjnych, ktére Bank przygotowat dla klienta.
Nowe, nie przeczytane komunikaty pojawiajg sie w pierwszym oknie po zalogowaniu. Komunikat
otwarty zmienia swdj status na przeczytany.

M Zmiana hasta - umozliwia zmiane hasta klienta. W celu zmiany hasta musisz poda¢ swoje stare
hasto, nowe hasto i potwierdzi¢ nowe hasto. Nastepnie klikngé na poleceniu [Zmien hasto].

M Log zdarzen - wyswietla historie pracy z systemem. W tym miejscu mozesz zobaczyé, jakie
operacje byty wykonywane w systemie Internet Banking, z jakiego komputera i kiedy.

Hasta jednorazowe - polecenie umozliwia obstuge list haset jednorazowych.

M Koniec pracy — widoczne w catym systemie. Chcac zakonczy¢ prace z systemem powinienes
zawsze uzywac tego polecenia w celu zamkniecia aktywnej sesji z Twoim Bankiem.
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Listy hasel jednorazowych

Lista haset jednorazowych jest listg losowo wybranych i odpowiednio ponumerowanych liczb
szesciocyfrowych. Sg one niezbedne do wykonywania operacji w systemie Internet Bankingu. Nie majac
listy haset jednorazowych mozesz jedynie wykonac zdefiniowany w banku przelew.

Pierwszg liste haset otrzymasz od pracownika Banku w chwili uruchomienia ustugi. Kazda nastepnag
musisz zaméwic i aktywowac samodzielnie po odebraniu jej z banku. Aktywna moze by¢ tylko jedna lista.

Listy haset jednorazowych:

Po wybraniu k Numer Data Czas Stan iformacje o swoich
. ybre 23 2003-11-12 140016 Aktywna © Zamknij J
listach haset jednor o
249 2003-12-04 14:21:86 Zamowiona
M Chcac zamc |22 2004-01-08 09:48:30 Zamdwiona tym momencie do
banku zoste I na ekranie pojawi
sie informac Zamﬁwienie nowej listy

M Po odebraniu nowej listy z banku nalezy jg uaktywni¢ (mozesz miec kilka list, ale tylko jedna z nich
moze by¢ w danej chwili aktywna).

M Ostatnie hasto z listy stuzy do aktywacji kolejnej nieaktywnej listy. Jezeli nie bedziesz miat hasta, nowg
liste uaktywni¢ bedzie maogt jedynie pracownik Banku.

= WAZNE

Jezeli zgubites lub skradziono Ci aktywng liste haset
powiniene$ niezwiocznie jg zamknaé¢ korzystajac z
polecenia [Zamknij] znajdujacego sie przy aktywnej liscie.
Jednak w tym wypadku, aby uaktywni¢ kolejng liste haset
musisz udac sie do banku.

Pamietaj o wczesniejszym zamowieniu i odebraniu nowej
listy haset.

System pyta tylko raz o hasto jednorazowe. W przypadku
pomytki hasto przepada, a system prosi o nastepne.
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Przelewy dowolne

System Internet Banking umozliwia wykonywanie dowolnych przelewéw. Aby wykona¢ dowolny
przelew:

M Z listy rachunkéw wybierz ten, z ktérego chcesz wykonacé przelew, a nastepnie wybierz z menu
polecenie [Przelewy] odpowiedni rodzaj przelewu. Na ekranie pokaze sie formularz danych
przelewu.

M Bezbtednie wypetnij wszystkie wymagane dane przelewu (dane kontrahenta, tytuf, kwote, date
realizacji).

M Jezeli chcesz zeby przelew zostat wykonany za kilka dni podaj wiasciwg date przysztg (zmodyfikuj
date podpowiadang przez system). Musisz jednak pamieta¢, by w dniu realizacji na rachunku byty
dostepne srodki niezbedne do wykonania przelewu.

M Wybierz komende [Wykonaj], a nastepnie upewnij sie, czy dane sgq wprowadzone poprawnie.

M Wprowadz hasto jednorazowe o odpowiednim numerze z aktywnej listy i ponownie Kkliknij
[Wykonaj].

M W przelewach do Urzedu Skarbowego, ZUS lub ptatnosciach MPS, postepuj analogicznie jak w
przypadku przelewu zwyktego, pamietajac o zasadach wypetniania takich przelewdw.

= WAZNE

M Wypetniajac przelew musisz poda¢ poprawny numer
rachunku odbiorcy i wypetni¢  pierwszg linijke nazwy
odbiorcy i tytutu.

Przelewy zdefiniowane

M W celu usprawnienia obstugi mozesz réwniez stworzy¢ liste najczesciej wykonywanych przelewow.
Ta opcja zostata stworzona w celu zdefiniowania przelewéw, ktére wykonuje sie najczesciej np.
optata za energie elektryczng, abonament telewizyjny lub telefoniczny. Réznica pomiedzy zwyktym
przelewem, a przelewem zdefiniowanym polega na tym, ze w chwili wykonywania przelewu
zdefiniowanego konieczne jest podanie jedynie kwoty i daty realizacji przelewu.

M Wykonujac przelew zdefiniowany nie musisz podawac¢ hasta jednorazowego, jest ono potrzebne
jedynie w chwili definiowania i modyfikacji tego przelewu.

M Definiowanie przelewu wyglada tak samo jak definiowanie przelewu jednorazowego. Jedyng réznicg
jest to, ze nie podaje sie daty i kwoty.

M Kazdy przelew zdefiniowany ma swojg nazwe. Chcac wykonaé¢ dany przelew wystarczy, ze
wybierzesz jego nazwe z listy, a nastepnie podasz date i kwote przelewu.

M Jezeli dzien realizacji przelewu wypada w dzien wolny to program cie o tym powiadomi i
zaproponuje realizacje w pierwszy kolejny dzien roboczy.
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Zlecenia

Program Internet Banking umozliwia klientowi definiowanie nowych i modyfikacje istniejgcych zlecen
statych.

Zlecenie definiuje sie analogicznie jak przelew zdefiniowany. Zasadniczg rdznicg jest zdefiniowanie
harmonogramu.

Chcac zdefiniowad zlecenie realizowane wg okreslonego harmonogramu:

|

]

Wybierz z menu polecenie [Zlecenia], a nastepnie wprowadz dane odbiorcy i tytut zlecenia.

Jezeli chcesz, aby Twoje zlecenie byto realizowane wg dowolnego harmonogramu zaznacz opcje
[Realizacja wg harmonogramu] - okno zmieni sie. Pod danymi zlecenia pokaze sie
harmonogram realizacji. Uzywajac odpowiednich polecen mozesz dodawac¢, kasowac i edytowac
pozycje w harmonogramie.

Jezeli chcesz, aby Twoje zlecenie byto realizowane bez harmonogramu pozostaw opcje [Realizacja
wg harmonogramu] odznaczong, a w polach nizej wpisz odpowiednio: "Kwota”, ,Data nastepnej
realizacji” - w przypadku nowego zlecenia bedzie to data pierwszej realizacji, ,Skok” - okresla, co
ile miesiecy bedzie realizowane zlecenie, ,Data ostatniej realizacji” - bedzie to informacja o tym,
do kiedy ma by¢ realizowane zlecenie, dodatkowo pierwsze pole ,daty ostatniej realizacji”
informuje o tym, w jakim dniu bedzie realizowane zlecenie, dlatego na dole znajduja sie pola
»~ostatni” i ,przedostatni” dzien miesigca.

Po zdefiniowaniu zlecenia postepuj podobnie jak w przelewach. Zatwierdz dane, podaj odpowiednie
hasto jednorazowe i zatwierdz je.

Przelewy oczekujace

|

4]

]

W tym miejscu mozesz otrzymac informacje o przelewach czekajacych na realizacje. Sq to
wszystkie przelewy, w ktérych podczas wprowadzania data byta podana jako przyszia.

Mozesz doktadnie obejrzec, jaka to jest operacja klikajac na tresc przelewu.

W okienku informacji o przelewie mozesz go réwniez usungd.

WAZNE

Jezli przelew zostat wprowadzony jako oczekujacy
pamietaj, aby w dniu jego realizacji na rachunku byty
zgromadzone odpowiednie s$rodki. W przypadku braku
$srodkow na rachunku przelew nie zostanie wykonany.
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Obstuga lokat

System Internet Banking oferuje rowniez obstuge lokat.

M Chcac zatozy¢ nowa lokate wybierz rachunek, z ktérego beda pobrane srodki na lokate, a
nastepnie wybierz polecenie [Zat6z lokate] z menu systemu.

M Po wybraniu polecenia [Zaloz lokate] na ekranie wyswietlona bedzie lista dostepnych lokat.
Wybierz interesujacg Cie lokate z listy klikajac na jej nazwe, a nastepnie okre$l pozostate
parametry lokaty:

o kwote, na jaka ma by¢ ztozona lokata,

o rodzaj lokaty - czy lokata ma sie automatycznie odnowi¢ po uptywie terminu lokaty czy tez
nie,

o miejsce, do ktérego majg by¢ dopisywane odsetki w przypadku lokat odnawialnych. Jezeli
wybierzesz opcje dopisywania odsetek do lokaty, wowczas kwota lokaty zostanie
powiekszona o odsetki, w przeciwnym razie odsetki zostang dopisane do rachunku, z
ktérego dana lokata zostata zatozona.

M Opcje wyboru przedtuzania lokaty i dopisywania odsetek do salda lokaty lub rachunku sg dostepne
lub nie w zaleznosci od typu nowo zaktadanej lokaty

M Przegladanie lokat jest mozliwe po wybraniu polecenia [Lokaty] znajdujacego sie w menu
gtownym systemu, a nastepnie po kliknieciu na numerze rachunku lokaty (tak jak w przypadku
pozostatych rachunkéw).

M Jezeli chcesz zlikwidowac lokate przed uptywem terminu jej zapadania w okienku informacji o
lokacie okres$l rachunek na ktéry zostang przeksiegowane s$rodki zgromadzone na lokacie, a
nastepnie wybierz polecenie [Zamknij lokate]. Ostatnim krokiem tej operacji jest podanie
odpowiedniego hasta jednorazowego i zatwierdzenie go.

M Pamietaj, ze przy zerwaniu lokaty odsetki nie sg tak korzystne jak przy zachowaniu umowy.
Sprawdz w regulaminie lokaty ile dostaniesz odsetek w przypadku zerwania lokaty.

Historia

M Wybierajac polecenie z menu programu otrzymujesz informacje o wszystkich wykonanych
operacjach na danym rachunku.

M Pierwszym krokiem do otrzymania informacji o operacjach jest podanie okresu, za jaki majg byc¢
wyswietlone operacje.

M Klikajac na odpowiedniej operacji mozna podejrze¢ dane operacji i wydrukowac potwierdzenie jej
wykonania.

M Dane operacji historycznej mogg postuzy¢ ci do wykonania nowego przelewu. Po kliknieciu
przycisku [Wykonaj ponownie] znajdziesz sie w oknie przelewu dowolnego z informacjami
takimi jak w operacji historycznej. Wszystkie dane mozesz zmodyfikowac. Do realizacji przelewu
potrzebowac bedziesz hasta z listy haset jednorazowych.

M Klikajac na guziku [Drukuj] zestawienie mozna wydrukowac liste operacji widoczng na ekranie.
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